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类别条件生成对抗网络的语音对抗样本生成方法

于振华,胡旭飞,叶鸥

(西安科技大学计算机科学与技术学院,710054,西安)

摘要:针对现有面向自动语音识别系统的对抗攻击方法难以捕捉不同语音尺度之间的相关性、导

致攻击成功率低的问题,提出一种类别条件生成对抗网络的语音对抗样本生成方法。通过目标标

签映射模块,将攻击目标标签转化为独热向量,作为条件输入到构建的类别条件生成对抗网络中,
以此控制语音样本类别的生成。该类别条件生成对抗网络中的生成器,采用设计的 NReSidual
U-block网络模块与U-Net相融合,可以更好地学习不同时间尺度的语音特征,以及提升语音特征

的表示能力,从而可以针对特定语音类别生成对抗样本;判别器采用卷积块和全连接层相结合的网

络结构,将错误损失通过梯度反向传播至生成器,能有效保留语音信号的时序信息,并解决数据分

布不稳定问题。在通用的谷歌命令数据集和音乐流派数据集上进行实验,结果表明,所提语音对抗

样本生成方法的攻击成功率与主流方法相比,分别提高了3.47%、5.1%,平均信噪比提升了3.2、

1.49dB,该方法具有较好的攻击效果和语音质量。
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Class-ConditionalGenerativeAdversarialNetworks
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Abstract:Toaddressthechallengeposedbyexistingadversarialattackmethodsforautomatic
speechrecognitionsystems,whichstruggletocapturethecorrelationbetweendifferentspeech
scales,resultinginalowattacksuccessrate,anovelspeechadversarialsamplegeneration
methodbasedonclass-conditionaladversarialnetworksisintroduced.Throughthetargetlabel
mappingmodule,thetargetlabelistransformedintoaone-hotvector,servingasaconditional
inputtotheconstructedclass-conditionalgenerativeadversarialnetworktocontrolthegeneration
ofspeechsamplecategories.ThegeneratorinthisnetworkcombinesthedesignedNReSidualU-
blocknetworkmodulewithU-Nettobetterlearnspeechfeaturesatdifferenttimescalesand
enhancetherepresentationcapabilityofspeechfeatures,therebyenablingthegenerationof
adversarialsamplestailoredtospecificspeechcategories.Thediscriminatoradoptsanetwork
structurecombiningconvolutionalblocksandfullyconnectedlayers,enablingthepropagationof
errorlossbacktothegeneratorthroughgradientbackpropagationtoeffectivelyretainthe
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temporalinformation ofspeech signals and address data distributioninstabilityissues.
ExperimentsconductedontheGooglecommanddatasetandmusicgenredatasetdemonstratethat
theproposedspeechadversarialsamplegenerationmethodincreasestheattacksuccessrateby
3.47%and5.1%,respectively,comparedtomainstream methods.Additionally,theaverage
signal-to-noiseratioisimprovedby3.2and1.49dB.Thismethodexhibitsgoodattackeffectivenessand
speechquality.
Keywords:automaticspeechrecognitionsystem;generativeadversarialnetwork;adversarial

attack;speechadversarialsample;labelmapping

  随着人工智能技术的发展,深度学习在众多研

究领域已经取得一定成功,如语音识别[1]、计算机视

觉[2]、自然语言处理[3]等,这些技术已经广泛应用于

人们生活中。在语音识别领域中,自动语音识别系

统(ASR)在无人驾驶、智能家居、语音助手等方面

已经取得了显著进展,很大程度上归功于其内部所

使用的深度神经网络。随着语音识别研究的不断深

入,基于深度神经网络的语音识别模型识别率已大

幅提高,但其安全性和鲁棒性的漏洞也随之暴露

出来[4]。
文献[5]指出,将精心设计的微小噪声或扰动添

加到原始语音中,就能使得自动语音识别系统产生

误识别,并可能被恶意攻击者利用,这种含有噪声或

扰动的语音被称为语音对抗样本。例如,恶意攻击

者利用构建的语音对抗样本对自动驾驶汽车的

ASR进行攻击,导致系统将原本用于触发刹车操作

的语音指令错误地识别为执行加速操作指令。这种

识别错误会导致自动驾驶汽车突然加速,从而引发

严重的交通事故。由此可见,语音对抗样本对ASR
的可靠性和安全性会造成较大影响,对语音识别应

用安全构成严重威胁[6]。为减少ASR潜在安全问

题,研究人员通过语音对抗样本检测系统漏洞,以此

提升 ASR的安全性和稳定性[7]。因此,研究 ASR
对抗攻击方法具有较大的理论意义和实用价值。

近年来,语音对抗样本生成方法研究备受学术

界和工业界关注,如何设计并生成具有高攻击率与

高质量的语音对抗样本仍然是一项具有挑战性的任

务。现有的语音对抗攻击方法,例如基于梯度符

号[8]的对抗样本生成方法,通过梯度信息直接优化

输入,可以快速找到可行的对抗样本,但其通常需要

多次迭代以达到理想攻击效果,生成对抗样本质量

和攻击成功率受限于梯度信息的准确性,并且梯度

信息无法准确地反映多尺度语音特征;基于遗传算

法[9]的生成方法不依赖梯度信息,在全局优化问题

上具有较强搜索能力,但收敛速度较慢,提取多尺度

语音特征实现过程复杂;基于深度学习[10]的语音对

抗样本生成方法利用神经网络自动学习语音特征,
由于它的多层结构能够学习不同尺度的抽象表示,
具有较强的多尺度特征提取能力。

Vaidya等[11]最早提出了对ASR的对抗攻击方

法,其通过不断微调音频的梅尔倒谱系数语音特征,
再将对抗性的音频特征重构为语音波形以生成对抗

样本。Cisse等[12]通过在频域中添加扰动生成语音

对抗样本,可以有效攻击DeepSpeech-2[13]深度语音

识别 模 型。Esmaeilpour等[14]提 出 了 一 种 使 用

Cramér距离来度量语音对抗扰动的方法,同时使用

基于最小平方重构的方法,提高准确性和可靠性。

Gupta等[15]提出了基于遗传算法的语音对抗攻击

方法,该方法通过生成大量候选样本,并计算适应度

分数进行变异,实现了对ASR有目标的黑盒攻击。

Taori等[16]将遗传算法和梯度估计相结合,在对抗

扰动陷入局部最小值时加快收敛速度并增加突变概

率,提出新的动量突变更新算法,对标准的遗传算法

进行改 进。Du等[17]提 出 一 种 基 于 粒 子 群 优 化

(PSO)的算法,利用修改后的PSO算法找到粗粒度

扰动,再使用欺骗梯度方法修正对抗扰动,生成的对

抗样本在 ResNet18模型[18]上的攻击成功率达到

99.45%。
近几 年 的 语 音 对 抗 样 本 生 成 方 法 研 究 中,

Carlini等[19]提出了一种基于迭代优化的方法,通过

对原始语音波形进行优化并生成对抗样本。所提方

法能够确保整个ASR系统实现快速收敛,该方法对

DeepSpeech[20] 的 攻 击 成 功 率 达 到 了 100%。

Neekhara等[21]在每个样本的初始扰动上迭代地添

加扰动,最终找到适用于所有样本的通用对抗扰动,
生成的 样 本 对 DeepSpeech 的 攻 击 成 功 率 可 达

89.06%。Yuan等[22]使用可逆的 MFCC提取模块,
实现对原语音信号波形的修改,不断执行梯度下

降来生成具有最小化扰动的语音对抗样本,以保

证对用户的隐蔽性。Xie等[23]使用定长通用噪声
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的重复回放,适应不同长度的语音输入,进而构造

通用扰动。Kong等[24]提出了一种基于生成对抗

网络(GAN)的语音对抗样本生成方法,使用基于

Wasserstein距离的损失函数,提高生成对抗样本的

质量,通过在原始语音信号中添加对抗噪声作为生

成器网络的输入,生成具有误导性的对抗样本。以

上方法一方面受到数据规模和数据质量的限制,无
法充分捕捉到语音信号中复杂的多尺度信息特征;
另一方面容易受到微小干扰的影响,使得生成的对

抗样本往往无法准确控制其最终的语音特征,导致

无法控制最终生成样本的趋势。条件生成对抗网络

(CGAN)[25]可以在一定程度解决上述问题,通过合

理的选择条件信息和网络结构来改善语音对抗样本

最终生成的结果。
因此,本文提出一种类别条件生成对抗网络

(CC-GAN),该模型设计了NRSU网络结构与生成

器的U-Net不同层网络相融合,以便更好地学习不

同时间尺度下的语音特征,并提高其对语音特征表

达能力,从而生成高攻击率和高质量的语音对抗

样本。
本文设计了语音类别标签映射模块,该模块将

语音信号转换为类别标签,并将这些标签的标量形

式映射为类别特征向量。通过将这些特征向量作为

条件信息输入到生成对抗网络中,指导生成器生成

符合特定语音类别的对抗样本。在谷歌语音命令数

据集 Speech Commands[26]和 音 乐 流 派 数 据 集

GTZAN[27]上进行实验验证,并与现有生成方法进

行对比,本文方法生成的对抗样本攻击成功率与语

音质量均较高,为指导更有效的语音对抗样本生成

提供了理论依据。

1 类别条件生成对抗网络

本文提出了一种基于类别条件生成对抗网络的

语音对抗样本生成方法,其核心在于输入语音样本

和特定类别信息,以使生成器产生对应类别的对抗

扰动,如图1所示。

图1 类别条件生成对抗网络整体框架

Fig.1Theoverallframeworkofthecategoryconditionalgenerativeadversarialnetwork

1.1 目标标签映射模块

为了使CC-GAN的生成器能够生成不同类别

的语音对抗样本,本文设计了目标标签映射模块。

这个模块将目标类别转换为目标类别向量,并作为

条件信息输入到CC-GAN中。由于类别标签是标

量数据,而语音样本通常是一维向量,可能导致目标
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类别信息被忽视。本文设计的目标标签映射模块将

标量数据转换为高维特征向量,对于特定的目标类

别,映射后的特征向量可以表示为

t=Zey (1)
式中:ey 为用于编码目标类别y的独热向量,独热向

量的维度等于类别的数量。假设有10个类别,则每

个类别可以表示为一个10维的独热向量。在独热向

量中,只有对应类别的维度为1,其余维度均为0,其
位置表示目标类别的索引。Z为线性变换参数,其特

征向量维度是生成器输入的维度。独热向量ey 和线

性变换参数Z 相乘,得到一个高维向量t,将高维向

量t与语音样本进行拼接构成生成器的输入。目标

类别映射模块将目标类别转换为独热向量,然后使

用Linear函数定义全连接层并进行前向传播。

1.2 类别条件生成对抗网络生成器

CGAN的核心思想是通过生成器网络和判别

器网络进行对抗学习,最小化生成样本与真实样本

之间的差异来提高生成器的性能,并允许通过给定

条件信息来生成特定类型的样本。CGAN目标函

数如下

min
G
max

D
V(D,G)=Ex~pd(x),y~pd(y)

[logD(x,y)]+

Ez~pz(z),y~pd(y)
[log(1-D(G(z,y),y))] (2)

式中:E[·]为期望函数;x为真实样本;z为随机噪

声;y为目标类别;pd(y)为概率函数,生成器G通过

随机噪声z和类别信息y生成样本。式(2)的目标是

使生成样本的分布无限趋近于真实样本分布,从而

误导判别器D 将生成的样本分类为真实样本。直接

对目标函数进行求解是非常困难的,因此在训练过

程中一般采用固定一个优化目标的策略,如先固定

生成器再训练判别器。
受CGAN的启发,本文生成器目标函数包含两

部分:①对抗损失,即通过与判别器的对抗训练,最
小化生成样本与真实样本之间的差异;②类别一致

性损失,即为了确保生成样本的类别信息与目标类

别一致,在目标函数中采用交叉熵损失函数来计算

生成样本的类别标签与目标类别标签之间的差异。
该目标函数如下

min
G
max

D
V(D,G)=Ex~pd(r),y~pd(y)

[logD(r,y)]+

Er~pd(z),y~pd
(y)[log(1-D(G(z,Zey),y))](3)

式中:r为原始语音样本;目标类别向量y为条件输

入;Zey 为映射后的特征向量;生成器G 根据噪声z
和映射后的特征向量Zey 生成对抗样本。本文的目

标函数旨在通过对抗学习过程中优化生成器和判别

器,使生成器能够在给定条件下生成尽可能逼真的

样本,同时使判别器能够准确区分真实样本和生成

样本。
本文的生成器采用编码器-解码器式的网络结

构,该结构已被广泛应用于图像处理、语音处理和自

然语言处理等多个领域的研究。生成器包含编码层

和解码层:编码部分负责接收语音输入数据并通过

一系列卷积层进行特征提取,这些卷积层逐渐减小

特征表示的尺寸,同时增加通道数,捕捉语音输入数

据的抽象特征;解码部分则将这些高维表示映射回

原始数据空间,解码层使用Tanh激活函数,将解码

层输出的特征向量映射到(-1,1)范围内。在输入

语音样本与类别特征向量基础上,生成对抗扰动任

务的难度小于由噪声直接生成自然语音,因此在编

解码层内未使用激活函数。
本文生成器的网络结构由8个一维卷积层和8

个反卷积层构成。其中,每个卷积层的内核大小为

1×32,步长为2,包含多个卷积滤波器,每个卷积层

的输出经过PReLU激活函数处理。这种网络结构

可以将输入语音样本映射到表示样本特征的低维空

间,通过反卷积层将低维特征表示映射成与输入样

本尺寸相同的对抗扰动。反卷积层进行上采样操

作,逐渐增加特征表示的尺寸,同时减少通道数。为

防止训练过程中出现梯度爆炸或消失问题,本文在

生成器中引入了跳跃连接。通过将编码器生成的特

征图与解码器的相应反卷积层连接,实现卷积层与

反卷积层特征的共享,避免扰动值范围过大,从而在

生成对抗样本时保持良好的语音质量。
本文使用的语音采样率为16kHz,为了使其符

合生成器的网络输入尺寸,在语音采样值后以补0
的方式将长度为16000的语音样本扩充长度为

16384。将调整后的语音与目标标签映射向量连

接,构造成大小为2×16384的向量输入到生成器

G 中,生成对抗样本可表示为

r'=r+G(r,y) (4)

  对抗样本r'被送入判别器D,功能是区分对抗

样本和正常样本,其目的是驱动生成器G 学习并生

成令判别器无法区分的对抗扰动。在生成器与判别

器的对抗性训练中,需要找到一个最优的扰动,通过

优化模型参数和对抗扰动,使得模型能够在存在对

抗性扰动的情况下仍然保持高准确率。最优扰动的

表达式为

c* =argminc(l(f(r+c),y)+
μmax(0,cp-δ)) (5)
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式中:c为对抗扰动;μ为惩罚系数;δ为阈值。μ用于

控制扰动c的p 范数约束条件强度,当μ较大时,超
出阈值δ的扰动将导致目标函数值显著增加,从而

更容易找到满足约束条件的解。此优化问题的目标

是找到一个扰动c,使得扰动c的p 范数小于给定阈

值,并且令网络在扰动后的输入上的预测与目标y
之间差距尽可能小。

结合生成器的 U-Net结构,设计了 NReSidual
U-block网络,并将该网络与U-Net网络相融合,以
此提升生成器对语音特征的提取能力。NRSU 模

块用作构建嵌套 U 型结构的基本单元,生成器中

U-Net网络的每个编码和解码阶段由设计的NRSU
模块构成,通过这种方式,编码器能够从语音信号中

提取特征,且解码器可以通过反卷积进行上采样特

征。NRSU模块包含输入卷积层、U形结构及残差

连接层3个关键部分。输入卷积层负责实现通道的

转换,而U形架构则负责提取不同尺度的上、下文

信息,通过残差连接层,实现输入层与中间层的有效

连接。
在模块1的残差结构设计里,编码结构位于左

边,采用带降采样的卷积层来执行连续的3×3卷

积,以此提取语音的多层次特征并扩展其感受范围。
解码部分设置于右侧,使用卷积层结合上采样操作

进行数据恢复。在生成器中,前3层使用模块1,第

4、5层使用模块2,最后两层使用模块3。通过本文

的实验验证,在生成器网络结构的第3层时,继续使

用模块1会导致过多的下采样,从而丢失上下文信

息,并出现过拟合现象。因此,在第3层之后,本文

分别减少了上采样和下采样的次数,设计了相应的

上采样和下采样模块,具体网络结构详细设计如

表1所示。
表1 NRSU网络详细结构参数

Table1NRSUdetailedstructuralparameters

输入数据 输出数据 输入通道 输出通道

(3,16384) (3,16384) 3 3
(3,16384) (12,16384) 3 12
(12,4096) (12,4096) 12 12
(12,4096) (12,1024) 12 12
(12,4096) (12,1024) 12 12
(12,2048) (12,2048) 24 12
(12,4096) (12,4096) 24 12
(12,8192) (3,16384) 24 3

NRSU采用编码-解码网络结构,其中编码器采

用卷积层构建,主要用于捕获语音中的局部特征。

NRSU获取语音特征表示的过程如下

Xl =

C(nc,kc,sc,pc)l (Fl(Xl-1)), l<L
D(nd,kd,sd,pd)l (Fl(Xl+1),

C(nc,kc,sc,pc)l (Fl(Xl-1))),l≥L

􀮠

􀮢
􀮡

􀪁􀪁
􀪁􀪁 (6)

式中:Xl 为第l层的特征表示;Cl 为编码器的卷积

操作;nc为编码器的卷积核数量;kc为编码器的卷积

核大小;sc为编码器的卷积步长;pc为编码器的填充

大小;Dl 为解码器的卷积操作;nd 为解码器的卷积

核数量;kd 为解码器的卷积核大小;sd 为解码器的

卷积步长;pd 为解码器的填充大小;Fl 为NRSU单

元的特征表示;L为生成器中U-Net的层数。

NRSU获取语音特征表示的过程根据层数可

以分 为 编 码 阶 段 和 解 码 阶 段。编 码 阶 段 中,将

NRSU单元特征表示作为输入传递给编码器的卷

积操作,编码器的卷积操作使用参数对特征表示进

行处理,得到下一层的特征表示Xl;在解码阶段,首
先将NRSU单元特征表示 作为输入传递给解码器

的卷积操作,同时将编码阶段得到的特征表示与解

码器的卷积操作结果结合。解码器的卷积操作使用

nd、kd、sd、pd 对特征表示进行处理,最终得到下一

层的特征表示Xl。

NRSU的编码层包含多个卷积层,每个卷积层

具有不同的核大小、步长和填充方式,旨在捕获不同

尺度的语音特征。在每个卷积层之后,使用批量归

一化(BN)和激活函数来增强网络的非线性表示能

力。解码层用于还原编码器捕获的特征以生成最终

结果,其结构类似于编码器,但使用上采样操作逐步

恢复语音信号特征。在解码层中的每个层级,都将

其对应编码层的特征与当前解码层的特征进行融

合,以增强多尺度特征的表示能力。本文在解码层

部分引入了残差连接,可以有效缓解梯度消失问题,
提高模型训练速度和性能,从而生成更具攻击性、且
质量更佳的语音样本。生成器中每层卷积操作的计

算复杂度为O(L×k×Cin×Cout),其中L为语音样

本长度,k为卷积核尺寸,Cin、Cout 分别为输入、输出

通道数。

1.3 类别条件生成对抗网络判别器

判别器主要用于区分原始语音样本与生成器生

成的样本,将目标类别特征向量与语音样本拼接,输
入判别器中,促使生成器生成与真实样本分布相似

的样本。
为了提取语音样本中有效的特征信息,并将其

映射到低维空间,首先使用1×31的卷积核在前11
个卷积块中进行卷积操作,这种卷积核既能保留语
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音信号的时序信息,又能减小卷积块的尺寸,从而降

低模型的参数数量,使得模型更轻量化。在每个卷

积块后加入BN层和Leaky-ReLU激活函数,这种

结构能够解决卷积层数据分布不稳定问题,保证模

型训练的稳定性,并避免死神经元的出现。在全连

接层之后,采用softmax函数将输出映射到[0,1]
内,得到分类概率,使得判别器能够对语音样本的类

别进行更加准确评估,从而提高模型分类性能。本

文判别器网络结构采用了卷积块和全连接层相结合

的深度学习结构,能够有效提取语音样本中的特征

信息,并将其映射到低维空间,具有高分类性能等优

点。判别器的主要计算复杂度集中在卷积和全连接

上,总复杂度为O(m×L×k×Cin×Cout+n×din×
dout),其中m 为判别器中的卷积层数,n为全连接层

数,din 为全连接层输入维度,dout为输出维度。

1.4 损失函数

为保证生成对抗样本的语音质量和攻击成功

率,受文献[28]的启发,本文采用的生成器的损失函

数Lg 可以表示为

Lg =Exlog(1-D(r',y))+
λEx lce(f(r'),y)  +η r'-r 2 (7)

式中:y为攻击指定的目标类别;lce为交叉熵损失函

数;r'为对抗样本;λ、η为权重参数。为了使生成器

所生成的对抗扰动保持在较小范围,本文使用基于

二范数的内容损失函数,对扰动范围进行约束,随着

该函数值的减小,对抗样本与原始样本的差异将不

断缩小。
为了解决生成样本分布与真实样本分布的不准

确问题,本文采用的判别器将真实样本与假样本映

射到一个常量空间,并将错误损失通过梯度反向传

播至生成器,使训练过程更加稳定。判别器损失函

数可表示为

LD = 12
(Exlog(D(r',yt))+

Exlog(1-D(r,y))) (8)

  本文对生成语音对抗样本采用了两阶段训练策

略,首先进行N 轮次的训练,第二阶段引入目标语

音分类网络,进行持续训练。在交替训练生成器和

判别器的过程中,目标语音分类网络的参数保持固

定,仅将预测误差反向传播到生成器,以指导其训练

过程,目标语音识别网络自身参数不进行更新,训练

过程如下。
输入:目标标签y,训练数据集,迭代次数i,

预训练轮次 N,最大迭代次数 M,最小批大小 m,

超参数λ、η。
输出:经过训练的生成器G*

开始

(1)初始化:初始化生成器θG 和判别器θD 的网

络参数。
(2)for迭代次数i<Mdo
(3)从训练数据集中随机选择m 个样本

(4)通过r'=r+G(r)生成m 个对抗性示例

(5)使用反向传播梯度

Δ

θGLG更新生成器参数θG
(6)endif
(7)使用反向传播梯度

Δ

θDLD 更新判别器参

数θD
结束

2 实验与结果分析

2.1 实验设置

本文实验使用的环境如下:Ubuntu16.04系

统,处 理 器 使 用IntelCorei9-10900K3.7GHz
CPU,显卡为NVIDIAGeForceRTX2080TiGPU,
编程 语 言 为 Python3.7,深 度 学 习 平 台 框 架 为

Pytorch1.4.0。

2.2 评价指标

本文在谷歌语音命令数据集SpeechCommands
和音乐流派数据集GTZAN上,对所提方法进行验

证和评估。谷歌命令数据集包含约65000个不同

的简短语音片段,这些片段包含30个常见的命令词

汇,如“yes”、“no”、“up”、“down”等。GTZAN音乐

流派数据集包含1000首30s长的音频片段,分为

10个音乐流派,每个流派包含100首歌曲,流派包

括蓝调、古典、乡村和迪斯科等。在实验中,本文采

用80%、10%、10%的比例将两个数据集分为训练

集、验证集和测试集。在输入到CC-GAN生成器之

前,首先对数据集中的语音进行归一化操作,本文对

语音命令和音乐片段,使用式(6)进行归一化处理,
将语音样本的采样值归一化到[-1,1]之间,以减少

输入数据的差异,从而提高模型训练效果,归一化公

式如下

N(x)= 2
65535

(x-32767)+1 (9)

式中:x为语音片段。生成对抗样本后,利用逆归一

化函数将语音采样值转换成原始范围,逆归一化公

式如下

I(x)= (x-1)655352 +32767 (10)
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  在实验中,本文将随机种子生成设置为1024,
学习率设置为1×10-4,训练最大轮数设置为50,最
小批处理大小为64。

生成的对抗样本对分类网络进行对抗攻击的主

要性能评估指标是攻击成功率可表示为

β= M
T

(11)

式中:M 为被错误分类的样本数;T 为测试的所有

样本数。式(11)衡量构建的对抗样本,被分类网络

分类成目标类别的比例、比值越高越好。为评估语

音对抗样本质量,本文使用常用的音频质量评估指

标,信噪比为

S(r,r')=10lgpr

pr'
(12)

式中:pr、pr' 分别为原始语音信号和扰动噪声的能

量。信噪比是将原始信号与扰动噪声进行比较,信噪

比越大,语音越干净。本文使用语音质量感知评估

(PESQ)和短时客观可懂度(STOI)这两个指标来评

估生成对抗样本的语音质量。PESQ是一种客观评

估指标,可用于测量语音质量,取值范围为-0.5~
4.5,数值越高表示语音质量越好;STOI是一种衡

量语音可懂度的指标,可以反映出语音信号中单词

被正确理解的百分比,数值范围为0~1,数值越高

表示可懂度越高。

2.3 攻击实验

本实验假设攻击者有权访问目标语音分类网络

的模型结构和参数,即白盒攻击环境,将构造的对抗

样本输入到目标网络中,实现对语音分类网络的目

标攻击并计算其攻击成功率。此攻击实验使用的

ASR系统是 WideResNet和SampleCNN的分类网

络,针对不同的 ASR,需要调整对抗样本的生成策

略,以适应特定的语音分类网络特性。
针对语音分类网络 WideResNet、SampleCNN进

行攻击实验,评估生成对抗样本对上述两种网络的

攻击效果。WideResNet是一种基于 ResNet的语

音分类网络,通常用于语音唤醒等应用,对其攻击的

实验结果以混淆矩阵形式呈现。图2展示了在

SpeechCommands数据集上攻击 WideResNet网络

成功率结果,图3展示了在GTZAN数据集上攻击

SampleCNN成 功 率 结 果。实 验 结 果 表 明,攻 击

WideResNet语音分类网络时,攻击成功率普遍超

过90%,平均攻击成功率为95.69%。对于生成的

对抗样本,目标分类网络平均准确率仅为4.31%,
说明 本 文 生 成 的 对 抗 样 本 几 乎 可 以 完 全 误 导

WideResNet的语音识别网络。例如,在定向攻击

“up”为目标“down”的情况下,本文生成听起来像

“up”的 对 抗 样 本 可 以 被 WideResNet误 分 类 为

“down”的概率高达95.99%,这可能会对一些基于

WideResNet的ASR系统造成严重安全风险。

图2 在 WideResNet上的攻击成功率

Fig.2Theattack_rateonWideResNet

图3 在SampleCNN上的攻击成功率

Fig.3Theattack_rateonSampleCNN

在 WideResNet网络中,针对“up”“right”“go”
和“off”等常见单词,攻击成功率超过95%。这是因

为这些单词在语音识别系统中更为常见,相应的网

络会更加倾向于将语音样本归类为这些单词,这也

证明优化后的生成器具有较强攻击性能。对于攻击

目标为“no”“left”“stop”等单词时,攻击成功率也分

别达到93.34%、94.69%和95.76%。这是因为,这
些单词可能在语音样本中存在一些特定的语音特

征,容易被攻击者利用来生成对抗样本,分类网络也

更容易将其误分类。攻击SampleCNN取得了较好

的攻击效果,最大攻击成功率达到99.99%,这表明
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对于SampleCNN,攻击者可以更容易地生成对抗样

本,分类网络也更容易将其误分类。这是因为设计

的NRSU网络可以在不同的尺度上提取和融合特

征,使得每个嵌套的子网络可以在其对应的尺度上

专注于特定的频域和时域特征。这种结构在生成对

抗样本时,保持语音信号的细节和全局语义的一致

性,减少生成过程中的信息丢失,因此在攻击过程中

的可以保持较高的攻击成功率。
为了验证本文方法的有效性,与3个生成方法

GAN[28]、CM-GAN[29]和 FGP-GAN[30]进行比较。
在相 同 的 条 件 下 进 行 两 种 攻 击 实 验:在 Speech
Commands数据 集 上 攻 击 WideRestNet模 型,在

GTZAN数据集上攻击SampleCNN模型。4种方

法在 WideResNet和SampleCNN上攻击成功率如

图4、5所示。实验结果表明,针对 WideResNet、

SampleCNN,本文所提方法在攻击成功率方面优于其

他3种方法,攻击分类网络的实验结果如表2所示。

图4 谷歌命令数据集上的攻击成功率

Fig.4Theattack_rateontheSpeechCommanddataset

图5 音乐流派数据集上的攻击成功率

Fig.5Theattack_rateontheGTZAN

表2 对比方法攻击成功率

Table2Theattack_rateofcomparisonmethod

攻击方法
攻击成功率/%

WideResNet模型 SampleCNN模型

GAN 92.22 90.58
CM-GAN 90.65 88.96
FGP-GAN 93.14 91.64
CC-GAN 95.69 95.68

以 SpeechCommands数 据 集 为 例,在 攻 击

WideResNet模型时,GAN 的平均攻击成功率为

92.22%,FGP-GAN的平均攻击成功率为93.14%,

CM-GAN的平均攻击成功率为90.65%。相较于

这3种 方 法,本 文 方 法 在 攻 击 成 功 率 方 面 达 到

95.69%。对比方法 GAN,在Speechcommands数

据集上生成样本的攻击成功率提升了3.47%,在

GTZAN数据集上的攻击成功率提升了5.1%。这

是因为,NRSU 网络结构包含多个并行的卷积层,
每个卷积层都具有不同的卷积核尺寸,使得NRSU
能够捕捉到不同尺度和复杂程度的特征,在捕捉多

尺度特征和学习更复杂的抽象表示方面具有更强的

能力,从而显著提高了攻击成功率。

2.4 语音对抗样本质量评估

对原始语音样本进行扰动会导致对抗语音样本

的质量出现一定程度下降,为了对生成的语音对抗

样本进行质量评估,本文计算了所提方法与其他3种

方法生成的语音对抗样本平均信噪比、PESQ值和

STOI值。表3展示了在 WideResNet、SampleCNN两

种数据集下,对比方法与本文方法生成对抗样本的语

音质量评估结果。

CC-GAN在信噪比和PESQ指标上均优于其

他方法,尤其在攻击SampleCNN 时效果最好,其

STOI值最高,表明其生成的语音样本不仅清晰度

高,而且可懂度更优。CC-GAN,在两种数据集中的

所有指标上均显示出一致的优越性,说明其生成高

质量对抗语音样本的任务中更为有效。对比方法

GAN,生成的样本在谷歌命令数据集上的信噪比提

升了3.2dB,在音乐流派数据集上的信噪比提升了

1.49dB。因此,CC-GAN在生成高质量对抗语音样

本方面表现更为出色。

CC-GAN生成器在每个模块中使用了不同尺

寸的卷积核来处理不同层次的特征,这种设计使得

生成器能够更精细地调整各种特征的响应。这种精

细的特征提取机制有助于生成器更好学习和模拟目

标语音信号的细节特性。因此,生成的对抗样本不
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仅质量更高,而且在保持原始语音特性的同时,不容

易被轻易区分出来。CC-GAN在生成对抗语音样

本方面的隐蔽性,使得生成的样本几乎无法被人耳

察觉。

表3 不同方法产生对抗样本的语音质量

Table3Thespeechqualityforgeneratingadversarialsamplesusingdifferentmethods

攻击方法
攻击 WideResNet 攻击SampleCNN

信噪比/dB PESQ值 STOI值 信噪比/dB PESQ值 STOI值

GAN 20.27 3.087 0.9524 26.92 3.947 0.9579
CM-GAN 18.76 2.751 0.9478 21.19 3.413 0.9422
FGP-GAN 20.36 2.837 0.9613 21.86 3.648 0.9683
CC-GAN 23.47 3.136 0.9724 28.41 3.991 0.9747

  在两个数据集上生成对抗样本并对不同类别进

行语音质量评估的实验中,结果如表4所示。本文

生成器采用了卷积、转置卷积结合的方式进行上

采样和下采样,可以在卷积进行特征压缩的同时,
有效地进行特征扩展,从而保持音频信号的完整

性和连贯性,以此学习到更复杂、更丰富的语音特

征表示,通过在不同层次上融合特征并优化学习

过程,从而生成更小扰动。因此,本文提出的生成

器优化方法在衡量语音质量的性能指标上优于其

他方法。

表4 本文方法生成的对抗样本质量评估

Table4Adversarialsamplequalityevaluation

类别
谷歌命令数据集

yes no up down left right on off stop go 平均值

信噪比/dB 27.17 28.36 21.28 23.94 27.45 22.31 17.58 24.89 18.89 22.81 23.47

PESQ值 3.429 3.072 2.813 2.916 3.397 3.374 2.981 3.246 3.219 2.914 3.136

STOI值 0.9661 0.9786 0.9987 0.9994 0.9615 0.9891 0.8641 0.9762 0.9940 0.9965 0.9724

类别
音乐数据集

blues class country disco hiphop jazz metal pop reggae rock 平均值

信噪比/dB 29.14 27.21 31.46 28.13 28.49 26.98 25.81 33.68 24.73 28.50 28.41

PESQ值 3.969 4.027 4.258 3.806 3.912 4.264 3.961 4.072 3.609 4.032 3.991

STOI值 0.9993 0.9773 0.9738 0.9979 0.9883 0.9237 0.9426 0.9953 0.9561 0.9930 0.9747

  图6直观地比较了不同方法所生成的语音对抗

样本,可以看出,本文对抗样本的波形与原始语音波

形略微有些差异,CM-GAN、FGP-GAN生成样本的

波形与原始语音波形差异较大,而本文方法生成的

样本则更为接近原始语音。实验结果表明,本文所

提方法能够更好地保持音频质量和语音清晰度,生成

更具攻击性和难以检测的对抗样本,相较于其他方法

具有更高价值。为了更清晰地展示本文所提方法和

其他方法的差异,本文计算并绘制了多种扰动波形

图,如图7所示。由图7可以看出,本文方法生成的

对抗扰动幅度小于对比方法,这表明生成器的特征融

合策略在生成对抗样本时,能更好地捕捉和模拟原始

音频信号中的细节特征,生成更具攻击性且难以检测

的对抗扰动,以此生成具有较小扰动的对抗样本。因

此,在生成的对抗扰动对比当中,本文生成的扰动相

较于对比方法所来说具有更高的隐蔽性。

(a)原始语言语谱图 (b)CC-GAN生成样本语谱图 (c)CM-GAN生成样本语谱图 (d)FGP-GAN生成样本语谱图
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(e)原始语音波形图 (f)CC-GAN生成样本波形图 (g)CM-GAN生成样本波形图 (h)FGP-GAN生成样本波形图

图6 生成对抗样本的波形图及语谱图对比

Fig.6Comparisonofwaveformandspectrogramofgeneratedadversarialsample

(a)CC-GAN生成扰动波形图

  
(b)GAN生成扰动波形图

图7 生成对抗扰动的波形图对比

Fig.7Comparisonofwaveformplotsforgeneratingadversarialperturbations

3 结 论

本文提出了一种类别条件生成对抗网络的语音

对抗样本生成方法。设计一个目标标签映射模块,
将攻击目标标签转化为向量,作为类别条件生成对

抗网络条件输入,然后改进生成器网络结构,通过为

生成器设计的 NReSidualU-block网络结构与 U-
net网络相融合,提升生成器对语音特征的提取能

力。为给定语音片段和目标类别生成对抗扰动,对
指定类别语音进行攻击。实验结果证明了本文所提

方法可以生成攻击率高、扰动幅值更低和听觉感知

质量更好的语音对抗样本。在未来的研究中,可以

考虑不依赖于目标网络信息的黑盒攻击方法,并在

攻击方法的设计中考虑物理世界的实际应用场景。
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